Laptopprotocol - Gebruik leerlinglaptops

Voor ouders/verzorgers en leerlingen, versie 01/26
1. Inleiding

In het voortgezet onderwijs gebruiken leerlingen digitale leermiddelen, zoals laptops, Chromebooks en

tablets. In dit protocol noemen we deze apparaten samen laptop.

Dit laptopprotocol beschrijft de afspraken voor het gebruik van leerlinglaptops op school en het gebruik
van het schoolnetwerk. Het doel van het protocol is om laptops veilig, verantwoord en op een goede
manier te gebruiken. Ook helpt het protocol bij het beschermen van persoonsgegevens en de digitale
(leer)systemen.

Het protocol geldt voor alle laptops die leerlingen gebruiken voor school, ongeacht wie de eigenaar is of
waar de laptop is aangeschaft. Dit laptopprotocol is onderdeel van het schoolbeleid.

2. Wieis waarvoor verantwoordelijk?
De school is verantwoordelijk voor:

e Hetvaststellen van beleid voor het gebruik van laptops;

e Eenveilige digitale leeromgeving op school en via het schoolnetwerk;

e Hetbeheervan laptops die op school en op het schoolnetwerk worden gebruikt;
e Hetinstellen van regels en beperkingen, bijvoorbeeld tijdens lessen en toetsen;
e De beschermingvan persoonsgegevens die via de laptop worden verwerkt;

e Het nemen van maatregelen bij verlies, diefstal of misbruik van een laptop.

De school verwerkt alleen gegevens die nodig zijn voor onderwijs en veiligheid, volgens het geldende
privacyreglement.

Leerlingen en ouders/verzorgers zijn samen verantwoordelijk voor:

e Zorgvuldig gebruik en vervoer van de laptop;

e Hetdagelijks meenemen en thuis opladen van de laptop;

e Hetveilig opbergen van de laptop wanneer deze niet wordt gebruikt;

e Hetopvolgen van aanwijzingen van docenten en schoolmedewerkers;

e Verantwoord gebruik van de laptop buiten schooltijd;

e Hetdirect melden van verlies, diefstal of beveiligingsincidenten bij de school.

De leverancier

De laptop kan worden geleverd door The Rent Company of door een andere leverancier. The Rent
Company neemt de verantwoordelijkheid voor:




e De levering van nieuwe laptops;

e Ondersteuning aan ouders/verzorgers bij vragen over levering en reparaties, binnen en buiten
schooltijd;

e Hetuitvoeren en afhandelen van reparaties;

e Hetbeschikbaar stellen van een leenlaptop tijdens reparaties;

e Het afhandelen van verzekeringsclaims in overleg met ouders/verzorgers;

e Overige service-, garantie- en reparatiediensten volgens de geldende voorwaarden.

The Rent Company ondersteunt laptops die via de ouderwebshop van de school zijn besteld en werkt
hierbij samen met de school. Wanneer een laptop is aangeschaft of verzekerd via een andere leverancier,
dan gelden de voorwaarden van deze leverancier voor levering, service en reparaties (inclusief eventuele
leenlaptop) en dient u dit zelf met de leverancier te regelen.

Bij het verlaten van de school, bijvoorbeeld na het eindexamen, zal de school de beheersoftware en
bijbehorende instellingen van de laptop verwijderen.

3. Afspraken met leerlingen

De laptop is bedoeld voor schoolwerk. Leerlingen gebruiken de laptop op een zorgvuldige en
verantwoorde manier en houden zich aan onderstaande afspraken.

Zorgvuldig gebruik

Leerlingen

e Gaan netjes om met hun laptop;

e Gebruiken een beschermhoes bij vervoer;

e Laden de laptop thuis op;

e Weten altijd waar hun laptop is en bergen deze veilig op als zij de laptop niet gebruiken;

e  Gebruiken alleen hun eigen laptop en lenen deze niet uit;

e  Gebruiken altijd hun eigen schoolaccount en delen geen wachtwoorden of accounts met
anderen.

Gebruik op school

e De laptop wordt tijdens de les alleen gebruikt als de docent dit toestaat;

e De laptop wordt alleen gebruikt voor schoolactiviteiten en volgens de aanwijzingen van de
docent;

e  Geluid staat uit. Voor muziek of video wordt alleen met toestemming een koptelefoon of
oordopjes gebruikt;

e Leerlingen zorgen ervoor dat hun laptop thuis is opgeladen en klaar is voor gebruik op school;

e Tijdens toetsen of andere momenten kan de school aanvullende regels opstellen voor het gebruik
van laptops.



Niet toegestaan

Het is niet toegestaan om:

e De laptop tijdens de les te gebruiken voor games, chatten of sociale media, tenzij een docent dit
toestaat;

e lllegale software te installeren of te gebruiken;

e Beveiligingsmaatregelen te omzeilen of te proberen te hacken;

e Ongepaste of schadelijke inhoud te bekijken, te downloaden of te verspreiden;

e Hetschoolnetwerk onnodig te belasten;

e Anderen digitaal lastig te vallen, te pesten of schade toe te brengen.

4. Software, netwerk en toezicht

Om goed onderwijs te kunnen geven en digitale veiligheid te waarborgen, kan de school gebruikmaken
van beheersoftware op leerlinglaptops.

Met deze software kan de school onder andere:

e (Onderwijs)applicaties installeren, beheren en bijwerken;

e Instellingen toepassen die nodig zijn voor het onderwijs;

e Toegang tot bepaalde websites of functies beperken op school;
e Functies tijdelijk beperken, bijvoorbeeld tijdens toetsen.

De school kan regels stellen voor het gebruik van het schoolnetwerk. Daarbij kunnen websites,
toepassingen of functies binnen de school worden geblokkeerd.

Tijdens lessen of toetsen kan de school toezicht houden op het gebruik van de laptop, bijvoorbeeld door
het gebruik te volgen of tijdelijk te beperken. Dit gebeurt alleen wanneer dit nodig is voor het onderwijs, de
digitale veiligheid of bij een vermoeden van misbruik. De school gaat zorgvuldig om met toezicht en houdt
zich aan de geldende privacywetgeving en het privacyreglement van de school.

5. Privacy en gegevensbescherming

De school gaat zorgvuldig om met persoonsgegevens van leerlingen. Deze gegevens worden alleen
gebruikt voor onderwijs en de veiligheid van de digitale leeromgeving. De school handelt hierbij volgens de
geldende privacywetgeving (AVG) en het privacyreglement van de school.

Controle of toezicht op het gebruik van laptops gebeurt alleen wanneer dit nodig is voor het onderwijs, de
digitale veiligheid of bij een vermoeden van misbruik. De school controleert niet meer dan noodzakelijk.

De laptop kan worden geleverd door The Rent Company of door een andere leverancier. De leverancier
heeft geen toegang tot persoonlijke bestanden, leerlingaccounts of onderwijsgegevens. Ook bij reparatie
of service worden geen gegevens bekeken, opgeslagen of gekopieerd.




Leerlingen en ouders/verzorgers blijven zelf verantwoordelijk voor het opslaan en veiligstellen van hun
bestanden. Meer informatie over privacy en gegevensbescherming is te vinden in de privacyverklaringen
van de school en de leverancier.

6. Overtreding van de afspraken

Als een leerling zich niet houdt aan de afspraken in dit laptopprotocol, kan de school maatregelen nemen.
De school kan het gebruik van de laptop tijdelijk beperken en ouders/verzorgers informeren. Bij ernstige of
herhaalde overtredingen kan de school aanvullende maatregelen nemen, volgens het geldende

schoolbeleid.

7. Akkoord

Dit laptopprotocol maakt onderdeel uit van de afspraken tussen de school, leerlingen en
ouders/verzorgers over het gebruik van digitale middelen op school. Door het gebruik van een laptop op
school en via het schoolnetwerk wordt ervan uitgegaan dat dit laptopprotocol bekend is, wordt
geaccepteerd en wordt nageleefd.

Wanneer gebruik wordt gemaakt van een laptop die is geleverd door The Rent Company, zijn daarnaast de
geldende algemene-, service- en verzekeringsvoorwaarden van The Rent Company van toepassing. U
vindt de voorwaarden online op www.rentcompany.nl/voorwaarden. Bij gebruik van een laptop van een

andere leverancier gelden de voorwaarden van die leverancier.

De school kan dit protocol in de toekomst aanpassen. Bij wijzigingen informeert de school leerlingen en
ouders/verzorgers.




